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RESUMEN
Este artículo analiza el impacto de herramientas basadas en IA, como los deepfakes, deep nudes y deep 
voice, en la generación de nuevas amenazas para menores de edad. A través de una revisión documen-
tal y el análisis de casos recientes, se identifican las principales conductas delictivas potenciadas por IA, 
así como los desafíos jurídicos y éticos que enfrenta el derecho penal para su persecución y sanción. Los 
resultados evidencian la creciente sofisticación de los ataques y la insuficiencia de los marcos normativos 
actuales, lo que subraya la necesidad de estrategias integrales de prevención, protección y actualización 
legislativa. Se concluye que la protección de los menores en entornos digitales exige un enfoque multidis-
ciplinario y adaptativo.
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Introducción
La revolución digital ha propiciado transformaciones profundas en la manera en 

que las sociedades interactúan, comunican y acceden a la información. Sin embargo, 
este avance tecnológico ha traído consigo desafíos inéditos, especialmente en el 
ámbito de la seguridad y la protección de los derechos fundamentales de los menores 
de edad. En los últimos años, la ciberdelincuencia ha evolucionado de manera verti-
ginosa, adoptando herramientas cada vez más sofisticadas, entre las que destaca la 
inteligencia artificial (IA) como catalizadora de nuevas formas de agresión y manipu-
lación digital (Europol, 2022).

La infancia y la adolescencia constituyen grupos especialmente vulnerables en el 
entorno digital, no solo por su exposición temprana a las tecnologías de la informa-
ción y la comunicación, sino también por la falta de madurez emocional y cognitiva 
para identificar y gestionar riesgos en línea (Livingstone & Stoilova, 2021). En este 
contexto, la aparición de los denominados deepfakes1 —contenidos audiovisuales 
manipulados mediante IA para simular situaciones, voces o imágenes falsas con alto 
grado de realismo— ha inaugurado una nueva era de amenazas, donde la suplantación 
de identidad, la extorsión y la afectación de la reputación digital adquieren dimensio-
nes inéditas (Chesney & Citron, 2019).

El fenómeno de los deepfakes y sus variantes, como los deep nudes y la deepfake 
voice, ha sido objeto de creciente preocupación en la literatura jurídica y tecnológica, 
debido a su potencial para vulnerar derechos fundamentales como la intimidad, la 
dignidad y la protección de datos personales de los menores (Maras & Alexandrou, 
2019). Estas tecnologías permiten la creación y difusión de imágenes, vídeos o audios 
falsificados que pueden ser utilizados para acosar, extorsionar o manipular a niños y 
adolescentes, generando daños psicológicos, sociales y legales de difícil reparación.

A pesar de la gravedad del problema, los marcos normativos y las estrategias 
de prevención y persecución penal presentan importantes vacíos y limitaciones. 
El derecho penal, habitualmente reactivo y basado en la materialidad de la prueba, 
enfrenta el reto de adaptarse a un entorno donde la evidencia digital puede ser fácil-
mente manipulada y donde la autoría de los delitos se diluye en la complejidad de los 
algoritmos y el anonimato de la red (Brenner, 2010). Por ello, resulta imprescindible 
analizar no solo las conductas delictivas emergentes, sino también la capacidad de 

1	   El término deepfake se utiliza en este artículo para referirse a cualquier contenido audiovi-
sual manipulado mediante inteligencia artificial —incluyendo imágenes, videos y audios— que simula 
situaciones o identidades falsas con alto grado de realismo.
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respuesta del sistema jurídico y la necesidad de enfoques multidisciplinarios que 
integren la tecnología, la educación y la protección social.

El presente artículo tiene como objetivo analizar el impacto de la inteligencia arti-
ficial en la ciberdelincuencia2 dirigida contra la infancia y la adolescencia, con espe-
cial énfasis en el fenómeno de los deepfakes. Se parte de una revisión documental 
y el análisis de casos paradigmáticos para identificar las principales amenazas, los 
desafíos jurídicos y las posibles estrategias de prevención y protección. Se busca, 
así, contribuir a la comprensión integral de un fenómeno en constante evolución y a la 
formulación de propuestas que permitan fortalecer la protección de los menores en 
el entorno digital.

Marco teórico
La ciberdelincuencia, entendida como el conjunto de conductas ilícitas come-

tidas a través de medios informáticos o en el ciberespacio, ha experimentado una 
evolución significativa en las últimas décadas, impulsada por el desarrollo de nuevas 
tecnologías y la globalización de las comunicaciones digitales (Brenner, 2010). En este 
contexto, la inteligencia artificial (IA) se ha consolidado como un factor disruptivo, 
capaz de transformar tanto las estrategias de prevención y persecución del delito 
como las propias modalidades de comisión de conductas ilícitas3 (Europol, 2022).

Ciberdelincuencia y menores: un binomio de vulnerabilidad
La infancia y la adolescencia representan grupos especialmente expuestos a los 

riesgos del entorno digital. Diversos estudios han señalado que los menores, debido 
a su menor experiencia, madurez y capacidad crítica, son más susceptibles a ser víc-
timas de engaños, acoso, extorsión y manipulación en línea (Livingstone & Stoilova, 
2021). La ciberdelincuencia dirigida contra menores abarca desde el ciberacoso y el 
grooming hasta la difusión no consentida de imágenes íntimas y la suplantación de 
identidad, fenómenos que se han visto agravados por la irrupción de la IA (UNICEF, 
2021).

2  La ciberdelincuencia comprende todas aquellas conductas ilícitas que se cometen a través 
de medios informáticos o en el ciberespacio, afectando bienes jurídicos individuales o colectivos 
(Brenner, 2010).

3  La IA no solo ha potenciado la capacidad de los ciberdelincuentes, sino que también ha abierto 
nuevas posibilidades para la detección y prevención de delitos, lo que genera una carrera constante 
entre atacantes y defensores en el ciberespacio.
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Inteligencia artificial: definición y aplicaciones en el ciberespacio
La IA puede definirse como el conjunto de sistemas o máquinas que, mediante 

algoritmos y grandes volúmenes de datos, son capaces de realizar tareas que normal-
mente requerían inteligencia humana, como el reconocimiento de patrones, la toma 
de decisiones o la generación de contenidos (Russell & Norvig, 2021). En el ámbito 
de la ciberseguridad, la IA se utiliza tanto para la detección y prevención de amena-
zas como para la automatización de ataques, la creación de malware adaptativo y la 
manipulación de información (Brundage et al., 2018).

Deepfakes y variantes: tecnologías emergentes                                             
de manipulación digital
El término deepfake hace referencia a contenidos audiovisuales —principalmente 

videos, imágenes y audios— generados o alterados mediante técnicas de aprendizaje 
profundo (deep learning), que permiten simular con gran realismo la apariencia, voz 
o acciones de una persona (Chesney & Citron, 2019). Estas tecnologías han evolucio-
nado rápidamente, dando lugar a variantes como los deep nudes (imágenes íntimas 
falsas generadas por IA) y la deepfake voice (imitación de voces humanas con fines de 
suplantación o extorsión) (Maras & Alexandrou, 2019).

La facilidad de acceso a herramientas de creación de deepfakes y la dificultad 
para detectar su falsedad han incrementado su uso en conductas delictivas, espe-
cialmente aquellas dirigidas a menores, como la difusión de imágenes íntimas falsas, 
el chantaje y la manipulación emocional (UNICEF, 2021; Europol, 2022).

Desafíos jurídicos y éticos en la protección de menores
El uso de IA en la ciberdelincuencia plantea retos significativos para el derecho 

penal y la protección de los derechos de los menores. Por un lado, la identificación y 
persecución de los responsables se complica debido al anonimato y la descentraliza-
ción de las redes digitales. Por otro, la manipulación de pruebas digitales mediante 
deepfakes dificulta la labor probatoria y puede afectar la presunción de inocencia y el 
debido proceso (Maras & Alexandrou, 2019). Además, surgen dilemas éticos relacio-
nados con la privacidad, la protección de datos y el consentimiento informado, espe-
cialmente en el caso de menores de edad (Livingstone & Stoilova, 2021).

Métodos
El presente artículo se fundamenta en una revisión documental de literatura cien-

tífica, informes institucionales y casos paradigmáticos reportados en los últimos 
cinco años. Se emplea un enfoque cualitativo, orientado a identificar patrones, ten-
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dencias y vacíos normativos en la protección de menores frente a la ciberdelincuen-
cia potenciada por IA. Asimismo, se analizan las respuestas jurídicas y las propuestas 
de política pública formuladas a nivel internacional y regional.

La naturaleza compleja y multifacética del fenómeno estudiado —la intersección 
de la inteligencia artificial (IA), la ciberdelincuencia y la vulnerabilidad de la infancia— 
exige un enfoque metodológico que trascienda la mera cuantificación para aden-
trarse en la comprensión profunda de los procesos, significados y contextos. Por ello, 
esta investigación se fundamenta en un paradigma cualitativo-interpretativo, dise-
ñado para explorar en detalle la naturaleza de las amenazas emergentes, los vacíos 
normativos y las implicaciones sociales de la ciberdelincuencia potenciada por IA. El 
diseño metodológico se articuló en tres fases principales, secuenciales y comple-
mentarias: una revisión documental sistemática, un estudio de casos múltiples y un 
análisis jurídico-doctrinal, culminando en una síntesis integradora.

Paradigma y enfoque metodológico
Se adoptó un paradigma cualitativo-interpretativo, ya que el objetivo principal no 

era medir la prevalencia estadística del fenómeno —una tarea casi imposible dada 
la “cifra oscura” del delito—, sino comprender su “cómo” y su “porqué”. Este enfoque 
permite explorar la riqueza y la complejidad de las interacciones entre tecnología, 
comportamiento delictivo y respuesta social, interpretando los datos dentro de su 
contexto sociolegal. El diseño específico es el de una investigación documental y de 
estudio de casos múltiples, una combinación que permite, por un lado, obtener una 
visión panorámica y fundamentada del estado del arte (a través de la revisión docu-
mental) y, por otro, aterrizar los conceptos abstractos en realidades concretas y ana-
lizables (a través de los casos).

Fase 1: Revisión documental sistemática
Esta fase inicial constituyó el pilar sobre el que se construyó toda la investiga-

ción. Su propósito fue doble: establecer un marco teórico robusto y mapear el cono-
cimiento existente para identificar tanto las certezas consolidadas como las lagunas 
de investigación.

Estrategia de búsqueda y fuentes de información
Se diseñó una estrategia de búsqueda exhaustiva para minimizar el riesgo de 

omitir literatura relevante. La búsqueda se realizó entre enero y marzo de 2024, para 
incluir un periodo de publicación de los últimos cinco años (2019-2024) y así asegurar 
la máxima actualidad en un campo tecnológico de evolución vertiginosa. Las fuentes 
consultadas se dividieron en tres categorías:
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	� Bases de datos académicas: se realizaron búsquedas sistemáticas en Sco-
pus, Web of Science, Google Scholar, IEEE Xplore y ACM Digital Library para 
la literatura científica y técnica. Para la literatura jurídica y de ciencias so-
ciales, se consultaron bases como Westlaw, LexisNexis, HeinOnline y Pro-
Quest.

	� Repositorios institucionales y de “literatura gris”: se llevó a cabo una bús-
queda manual en los portales web de organizaciones intergubernamentales 
y no gubernamentales clave, como Europol, Interpol, UNICEF, la Oficina de 
las Naciones Unidas contra la Droga y el Delito (UNODC), la Unión Internacio-
nal de Telecomunicaciones (ITU), y ONG especializadas como ECPAT Inter-
national y Thorn. Esta “literatura gris” (informes, evaluaciones, guías) es fun-
damental, ya que a menudo contiene los datos más actualizados y prácticos 
sobre tendencias delictivas.

	� Fuentes gubernamentales: se revisaron portales legislativos y de agencias 
de ciberseguridad de diversas jurisdicciones (p. ej., ENISA en la UE, CISA en 
EE. UU.) para identificar informes y alertas relevantes.

La ecuación de búsqueda se construyó combinando descriptores clave mediante 
operadores booleanos (AND, OR) y truncamientos (). Una cadena de búsqueda repre-
sentativa fue: (“inteligencia artificial” OR “IA” OR “deepfake” OR “machine learning”) AND 
(“ciberdelincuencia” OR “ciberacoso” OR “grooming” OR “sextorsión”) AND (“menor*” OR 
“niño*” OR “infancia” OR “adolescen*”) AND (“derecho penal” OR “legislación” OR “protec-
ción”).

Criterios de inclusión y exclusión
Para garantizar la calidad y pertinencia del corpus documental, se aplicaron cri-

terios estrictos:

	� Criterios de inclusión: se incluyeron artículos científicos revisados por 
pares, libros y capítulos de libro, informes institucionales, legislación y ju-
risprudencia relevante, y tesis doctorales que abordaran directamente la 
intersección de los tres ejes temáticos. Se priorizaron los documentos en 
español e inglés.

	� Criterios de exclusión: se excluyeron artículos de opinión sin fundamento 
empírico o teórico, noticias de prensa no verificadas o de medios no es-
pecializados, blogs, foros de internet y literatura puramente técnica sobre 
algoritmos de IA que no abordaran sus implicaciones sociales, éticas o le-
gales.
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El proceso de cribado se realizó en dos etapas: primero, una revisión de títulos 
y resúmenes para descartar los documentos claramente irrelevantes; segundo, una 
lectura completa de los documentos preseleccionados para confirmar su adecua-
ción final.

Fase 2: Estudio de casos múltiples
Mientras la revisión documental proporcionó la amplitud, el estudio de casos 

aportó la profundidad necesaria para comprender cómo se manifiestan estas ame-
nazas en la práctica.

Justificación y selección de casos 
Se optó por un diseño de estudio de casos múltiples para permitir la comparación 

entre ellos, identificar patrones comunes y diferencias significativas, y aumentar la 
robustez de las conclusiones. Los casos no se seleccionaron con el fin de una gene-
ralización estadística, sino por su valor paradigmático, es decir, su capacidad para 
ilustrar de manera clara y potente las dinámicas del fenómeno estudiado. Los crite-
rios para la selección de casos fueron:

	� Riqueza informativa: casos que estuvieran suficientemente documentados 
en fuentes confiables (informes policiales desclasificados, sentencias judi-
ciales, reportajes de investigación periodística de medios reconocidos) para 
permitir un análisis detallado.

	� Relevancia paradigmática: casos que ejemplificaran claramente el uso de 
una tecnología de IA específica (deepfake, clonación de voz, etc.) en la comi-
sión de un delito contra un menor.

	� Diversidad tipológica y geográfica: se buscó una muestra de casos que re-
flejaran diferentes tipos de delitos (acoso, extorsión, abuso sexual), diferen-
tes plataformas digitales implicadas y diferentes contextos jurisdiccionales 
para observar variaciones en la respuesta legal.

Protocolo de análisis de caso 
Para asegurar la consistencia y el rigor en el análisis, se desarrolló un protocolo 

estandarizado que se aplicó a cada caso. Este protocolo funcionó como una plantilla 
para la extracción y organización de la información, cubriendo las siguientes dimen-
siones:

Descripción fáctica: narrativa detallada de los hechos.

	� Actores involucrados: perfil anonimizado de la víctima (edad, género) y del 
agresor (individuo, grupo, motivaciones).
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	� Componente tecnológico: identificación de la herramienta o técnica de IA 
específica utilizada y su rol en el delito.

	� Vector de ataque: plataforma o medio digital a través del cual se perpetró el 
ataque (redes sociales, aplicaciones de mensajería, etc.).

	� Impacto documentado: consecuencias para la víctima (psicológicas, socia-
les, académicas) según lo reportado.

	� Respuesta institucional: acciones tomadas por las fuerzas de seguridad, fis-
cales y tribunales.

	� Desenlace y lecciones aprendidas: resultado del proceso legal (si lo hubo) y 
reflexiones clave extraídas del caso.

Fase 3: Análisis jurídico-doctrinal
Esta fase se centra en evaluar la capacidad de respuesta del ordenamiento jurí-

dico frente a los desafíos identificados. El análisis se dividió en dos vertientes:

	� Análisis normativo (lex lata): un examen del derecho vigente. Se revisaron 
instrumentos internacionales (p. ej., Convenio de Budapest sobre la Ciberde-
lincuencia, Convención sobre los Derechos del Niño), legislación regional (p. 
ej., Directiva de la UE sobre la lucha contra el abuso sexual de los niños, Ley 
de Servicios Digitales) y legislaciones nacionales de jurisdicciones seleccio-
nadas. El objetivo era identificar qué figuras delictivas existentes podrían 
aplicarse y dónde residían los principales vacíos o ambigüedades legales.

	� Análisis doctrinal (lex ferenda): un estudio de las propuestas y debates aca-
démicos sobre cómo debería evolucionar el derecho. Se analizaron artículos 
en revistas jurídicas especializadas y monografías que discutían problemas 
de tipificación, cuestiones probatorias (la admisibilidad y valoración de la 
evidencia digital manipulable) y la atribución de responsabilidad penal en en-
tornos complejos mediados por algoritmos.

Integración de datos y síntesis
La fase final consistió en un proceso de triangulación metodológica, donde los 

hallazgos de cada una de las tres fases se pusieron en diálogo para construir una 
comprensión holística. Los patrones identificados en la revisión documental fueron 
ilustrados y validados con los datos de los casos de estudio, y ambos fueron interpre-
tados a la luz de los desafíos y posibilidades reveladas por el análisis jurídico-doctri-
nal. Esta síntesis integradora es la que forma el núcleo de las secciones de Resultados 
y Discusión de este artículo.
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Discusión
Los resultados presentados en la sección anterior dibujan un panorama inquie-

tante y complejo. La convergencia entre la inteligencia artificial (IA) y la ciberdelin-
cuencia ha dejado de ser una hipótesis futurista para convertirse en una realidad 
tangible que impacta de manera desproporcionada a uno de los colectivos más vul-
nerables de la sociedad: la infancia y la adolescencia. La presente discusión se pro-
pone desentrañar las múltiples capas de este fenómeno, interpretando los hallazgos 
en un contexto más amplio, dialogando críticamente con la literatura existente, reco-
nociendo las limitaciones del estudio y, finalmente, proyectando las implicaciones de 
estos hallazgos hacia el futuro del derecho, la tecnología y la protección de menores.

Interpretación integral de los resultados: la sinergia entre IA                 
y vulnerabilidad infantil
Los hallazgos de esta investigación no deben interpretarse como un simple listado 

de nuevas herramientas en el arsenal de los ciberdelincuentes. Lo que se evidencia 
es una transformación cualitativa de la amenaza. La IA no solo facilita la comisión de 
delitos ya conocidos, como el ciberacoso o la extorsión, sino que redefine su natura-
leza, escala e impacto.

De la herramienta a la amenaza sistémica: la escalabilidad y personalización 
del daño
Tradicionalmente, delitos como la difamación o la creación de material pornográ-

fico falso requerían un esfuerzo técnico y temporal considerable. La IA, a través de los 
deepfakes, ha demolido estas barreras. La capacidad de generar contenido falso de 
alta calidad de manera automatizada y a gran escala representa un cambio de para-
digma (Brundage et al., 2018). Un agresor ya no necesita habilidades de edición de 
video; solo requiere acceso a un software, a menudo disponible gratuitamente o a 
bajo costo, y una imagen de la víctima obtenida de una red social. Esta “democratiza-
ción” de la capacidad de generar desinformación y contenido malicioso es, quizás, el 
aspecto más alarmante.

Además, la IA permite una personalización del ataque sin precedentes. Los algo-
ritmos pueden analizar los perfiles en línea de los menores para adaptar los mensajes 
de grooming o las tácticas de extorsión a sus intereses, miedos e inseguridades espe-
cíficas, aumentando la probabilidad de éxito del delincuente (Europol, 2022). Esta 
personalización convierte cada ataque en una experiencia singularmente traumá-
tica, diseñada para explotar las vulnerabilidades psicológicas del individuo. El delito 
deja de ser genérico para convertirse en un ataque “quirúrgico” a la psique del menor.
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El impacto psicosocial amplificado: la erosión de la identidad y la confianza 
El daño causado por estas nuevas formas de ciberdelincuencia trasciende lo 

meramente reputacional. Para un adolescente, cuya identidad está en pleno proceso 
de construcción y es altamente dependiente de la validación social, la difusión de 
un deep nude o un video humillante puede ser devastadora (Livingstone & Stoilova, 
2021). La víctima no solo se enfrenta a la vergüenza y al ostracismo, sino también a 
una profunda crisis de identidad. La imagen digital, que es una extensión de su yo, ha 
sido secuestrada, violada y redefinida sin su consentimiento. Este fenómeno puede 
generar secuelas psicológicas graves y duraderas, como trastorno de estrés postrau-
mático, ansiedad social, depresión e ideación suicida (UNICEF, 2021).

Más allá del impacto individual, los deepfakes erosionan un pilar fundamental de 
la interacción social: la confianza en la evidencia sensorial. Como señalan Chesney y 
Citron (2019), nos adentramos en una era donde “ver ya no es creer”. Esta devaluación 
de la prueba audiovisual tiene consecuencias profundas. Un menor víctima de un 
deepfake no solo debe lidiar con el contenido falso, sino también con la dificultad de 
demostrar su inocencia. A la inversa, un agresor real podría alegar que el video que lo 
incrimina es un deepfake, explotando lo que se ha denominado el “dividendo del men-
tiroso”. Esta incertidumbre epistémica genera un entorno de sospecha generalizada 
que puede paralizar la capacidad de respuesta de las familias, los centros educativos 
y las propias autoridades.

 El desafío a la realidad y la evidencia digital: implicaciones para                                         
el sistema judicial 
El sistema de justicia penal se fundamenta en la capacidad de establecer hechos 

a través de pruebas confiables. La irrupción de los deepfakes representa un desafío 
existencial para este principio. Como advierten Maras y Alexandrou (2019), la auten-
ticación de la evidencia digital se convierte en un campo de batalla técnico y forense 
de alta complejidad. ¿Cómo puede un juez o un jurado, sin formación técnica espe-
cializada, valorar la autenticidad de un video o un audio? La carga de la prueba podría 
invertirse de facto, obligando a la víctima a demostrar que un contenido es falso, en 
lugar de que el acusador demuestre que es real.

Esto plantea la necesidad urgente de desarrollar nuevos estándares forenses y 
protocolos de autenticación de evidencia digital. Sin embargo, nos encontramos en 
una carrera armamentística asimétrica: mientras las tecnologías de generación de 
deepfakes avanzan a un ritmo exponencial, las herramientas de detección siempre 
irán un paso por detrás. Cualquier método de detección basado en artefactos visua-
les o inconsistencias puede ser, eventualmente, superado por algoritmos de gene-
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ración más avanzados. Esta realidad obliga a repensar la centralidad de la prueba 
audiovisual en los procesos judiciales y a buscar formas de corroboración a través de 
otros medios probatorios.

Diálogo con la literatura existente, conflictos y hallazgos 
inesperados
Los resultados de esta investigación no surgen en el vacío, sino que dialogan, con-

firman y, en ocasiones, matizan las predicciones y análisis de la literatura académica 
e institucional previa.

Confirmación y expansión de las tesis previas
El análisis confirma las advertencias tempranas de autores como Brundage et al. 

(2018) sobre el potencial uso malicioso de la IA. Lo que en 2018 era una previsión, hoy 
es una realidad documentada en los informes de agencias como Europol (2022). De 
igual manera, la conceptualización del “dividendo del mentiroso” de Chesney y Citron 
(2019) se ve reflejada en la práctica, donde la mera posibilidad de que una prueba sea 
un deepfake ya introduce una duda razonable que puede ser explotada procesalmente.

Nuestra investigación expande estas tesis al enfocarse específicamente en la 
población infanto-juvenil. Mientras gran parte de la discusión inicial sobre deepfakes 
se centra en la desinformación política o la seguridad nacional, nuestros hallazgos 
subrayan que uno de los campos de batalla más cruentos y con víctimas más vulne-
rables es el de la violencia interpersonal y la delincuencia sexual contra menores. La 
combinación de la vulnerabilidad inherente a la etapa del desarrollo y la potencia de la 
tecnología crea una “tormenta perfecta” con consecuencias devastadoras.

La brecha entre la predicción teórica y la realidad práctica:                                                    
el rol de las plataformas
Un hallazgo que merece una reflexión profunda es la brecha entre la conciencia 

del problema a nivel teórico y la lentitud de la respuesta práctica, especialmente por 
parte de las plataformas tecnológicas. Si bien empresas como Meta, Google o Tik-
Tok han implementado políticas contra la desinformación y el contenido manipulado, 
su aplicación es a menudo inconsistente y reactiva. La moderación de contenido a 
escala masiva es un desafío hercúleo, pero la falta de transparencia sobre la eficacia 
de sus algoritmos de detección y la reticencia a compartir datos con investigadores 
independientes dificultan una evaluación objetiva del problema y de las soluciones.

Este estudio sugiere que el modelo de autorregulación, preferido por la industria 
tecnológica, se muestra insuficiente para proteger eficazmente a los menores. La 
lógica comercial, que prioriza el engagement y el crecimiento, puede entrar en con-
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flicto directo con la necesidad de crear entornos digitales más seguros. Esto apunta 
hacia la necesidad de una regulación externa más robusta, que establezca obligacio-
nes claras de diligencia debida, transparencia y rendición de cuentas para las plata-
formas, en línea con propuestas como la Ley de Servicios Digitales (DSA) de la Unión 
Europea.

El silencio de las víctimas: un hallazgo por omisión y la cifra oscura del delito 
Una de las principales limitaciones de este estudio —la dependencia de fuentes 

secundarias y casos reportados— es en sí misma un hallazgo significativo. Revela la 
existencia de una vasta “cifra oscura” de la ciberdelincuencia con IA. Por cada caso 
que llega a los medios de comunicación o a los tribunales, es probable que existan 
cientos o miles que permanezcan ocultos. El estigma, la vergüenza, el miedo a la 
revictimización o la creencia de que no se puede hacer nada llevan a muchos meno-
res y a sus familias a no denunciar (UNICEF, 2021).

Este silencio no es solo una limitación metodológica; es una dimensión central 
del problema. La invisibilidad de la mayoría de los casos impide dimensionar la verda-
dera escala de la epidemia, dificulta la asignación de recursos para la prevención y el 
apoyo a las víctimas, y perpetúa un ciclo de impunidad para los agresores. Cualquier 
estrategia de política pública debe, por tanto, incluir medidas activas para fomentar 
la denuncia, creando canales seguros, confidenciales y adaptados a la sensibilidad 
de los menores.

Implicaciones para el futuro: hacia un nuevo contrato social digital
Los desafíos descritos no pueden ser abordados con soluciones parciales o ana-

crónicas. Se requiere una reevaluación profunda de nuestras estrategias legales, 
educativas y tecnológicas.

 Implicaciones para el derecho penal y la política criminal 
El derecho penal se enfrenta a un triple desafío: tipificación, investigación y juris-

dicción.

	� Tipificación: muchos ordenamientos jurídicos carecen de tipos penales 
específicos que sancionen la creación y difusión de deepfakes maliciosos. 
Depender de figuras genéricas como la injuria, la calumnia o los delitos con-
tra la integridad moral puede ser insuficiente para capturar la gravedad y 
la especificidad del daño. Se hace necesario debatir la creación de nuevos 
delitos, como el de “violencia digital por suplantación” o “agresión sexual me-
diante imagen generada por IA”, que reconozcan la naturaleza única de estas 
conductas.
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	� Investigación: las fuerzas y cuerpos de seguridad necesitan una capaci-
tación y dotación de recursos sin precedentes. La investigación de estos 
delitos requiere unidades especializadas en ciberdelincuencia con peritos 
forenses capaces de analizar evidencia digital compleja. Además, la coope-
ración internacional es indispensable, ya que los agresores, las víctimas y las 
plataformas suelen encontrarse en jurisdicciones diferentes. Mecanismos 
como el Convenio de Budapest sobre la Ciberdelincuencia deben ser fortale-
cidos y universalizados.

	� Jurisdicción: el carácter transnacional del ciberespacio pone en jaque los 
principios tradicionales de territorialidad del derecho penal. Se necesitan 
marcos de cooperación judicial ágiles que permitan la obtención de pruebas 
y la persecución de delincuentes más allá de las fronteras nacionales.

Implicaciones para la educación y la alfabetización digital crítica
La prevención más eficaz es la educación. Sin embargo, la alfabetización digital 

no puede limitarse a enseñar a usar herramientas informáticas. Debe evolucionar 
hacia una “alfabetización digital crítica” (Livingstone & Stoilova, 2021). Esto implica 
dotar a los menores de las habilidades para:

	� Evaluar críticamente la información: enseñarles a dudar, a contrastar fuen-
tes y a identificar indicios de manipulación.

	� Gestionar su identidad y privacidad digital: concienciar sobre la importancia 
de configurar la privacidad en redes sociales y sobre las consecuencias de 
compartir información personal.

	� Desarrollar resiliencia emocional: prepararlos para enfrentar situaciones de 
acoso o exposición a contenido dañino, y enseñarles a quién acudir en busca 
de ayuda.

Esta educación debe ser un pilar transversal en el currículo escolar e involucrar 
activamente a las familias, proporcionándoles también a ellas las herramientas y el 
conocimiento necesarios para acompañar a sus hijos en el entorno digital.

Implicaciones para la industria tecnológica: hacia una ética por diseño
La industria tecnológica no puede seguir siendo un actor pasivo. Debe asumir una 

responsabilidad proactiva, integrando la seguridad y la ética desde la fase de diseño 
de sus productos y algoritmos (ethics by design). Esto implica:

	� Desarrollar y mejorar las herramientas de detección: invertir en investiga-
ción para crear sistemas más eficaces para identificar y etiquetar contenido 
generado por IA.
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	� Implementar “cortafuegos” éticos: establecer límites en sus propias tecno-
logías de IA para impedir su uso en la generación de contenido dañino, como 
los deep nudes.

	� Facilitar la denuncia y el apoyo: crear mecanismos de denuncia sencillos, rá-
pidos y efectivos, y colaborar con organizaciones de apoyo a víctimas para 
ofrecer recursos a los usuarios afectados.

En última instancia, la lucha contra la ciberdelincuencia potenciada por IA es 
una responsabilidad compartida. Requiere un nuevo contrato social digital en el 
que gobiernos, empresas, educadores, familias y los propios menores trabajen de 
manera coordinada para construir un ciberespacio más seguro, justo y respetuoso 
con los derechos humanos. La inacción o la respuesta tardía no solo dejarán a una 
generación de jóvenes expuesta a daños irreparables, sino que socavarán los cimien-
tos de confianza sobre los que se construye nuestra sociedad digital.

Conclusión
Al término de este análisis, la respuesta a la pregunta que ha guiado esta investi-

gación se presenta con una claridad tan contundente como alarmante. El impacto de 
la inteligencia artificial (IA) en la ciberdelincuencia dirigida contra la infancia y la ado-
lescencia no es una mera evolución incremental de las amenazas existentes; repre-
senta un cambio de paradigma fundamental, una ruptura cualitativa que desafía los 
cimientos de nuestra comprensión sobre la seguridad, la identidad y la justicia en la 
era digital. Los hallazgos de este estudio convergen en una tesis central: la sinergia 
entre la escalabilidad y el realismo de las tecnologías de IA, como los deepfakes, y la 
vulnerabilidad psicosocial inherente a las etapas formativas de la vida ha dado lugar a 
una nueva y formidable arquitectura de la agresión. Esta conclusión no es una espe-
culación futurista, sino la constatación de una realidad emergente, documentada en 
los informes de agencias de seguridad (Europol, 2022) y analizada en profundidad por 
la academia (Chesney & Citron, 2019).

La integración de los resultados revela que el daño perpetrado a través de estas 
herramientas trasciende la concepción tradicional del delito informático. No esta-
mos simplemente ante un fraude, una lesión o una suplantación de identidad en el 
sentido clásico. La creación y difusión de un deep nude de un menor, por ejemplo, 
no es solo una falsificación; es un acto de violencia ontológica. Es un ataque directo 
al ser, a la construcción de la identidad personal y sexual en un momento crítico del 
desarrollo. La tecnología permite secuestrar la imagen de una persona —la represen-
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tación digital de su yo— para profanarla, recontextualizarla y convertirla en un arma 
de humillación y control. Este tipo de agresión deja cicatrices que no son meramente 
digitales; son heridas profundas en la psique de la víctima, capaces de generar trau-
mas duraderos, ansiedad, depresión y un profundo sentimiento de despersonaliza-
ción (UNICEF, 2021). El cuerpo digital, para las generaciones nativas digitales, es una 
extensión inseparable del cuerpo físico, y su violación debe ser entendida con una 
gravedad equivalente.

Asimismo, este estudio concluye que el fenómeno de los deepfakes genera una 
segunda capa de daño, de naturaleza epistémica y social. Como advirtieron Maras 
y Alexandrou (2019), nos enfrentamos a una “crisis de la evidencia”. La mera posibili-
dad de que cualquier contenido audiovisual pueda ser una falsificación sofisticada 
introduce una “hemorragia de confianza” en el ecosistema informativo y, de manera 
crucial, en el sistema de justicia. Este fenómeno, conocido como el “dividendo del 
mentiroso”, crea un entorno de incertidumbre donde las víctimas luchan por demos-
trar la falsedad de los ataques que sufren, mientras que los culpables pueden des-
acreditar pruebas genuinas alegando que son manipulaciones. Para un menor que 
intenta defender su honor y su verdad, este es un obstáculo casi insuperable que 
agrava su victimización, sumiéndolo en la impotencia. Esta erosión de la confianza en 
la prueba no es un problema técnico para peritos forenses; es una amenaza directa al 
derecho a la tutela judicial efectiva y al principio de justicia material.

Frente a esta amenaza multidimensional, la capacidad de respuesta de nuestros 
sistemas de protección se revela, en el mejor de los casos, como insuficiente y, en 
el peor, como anacrónica. El análisis jurídico-doctrinal ha demostrado que el dere-
cho penal, con su estructura dogmática y sus tipos delictivos concebidos en una era 
predigital, se esfuerza por encajar estas nuevas realidades en categorías que no les 
hacen justicia. Figuras como la injuria, la calumnia o los delitos contra la integridad 
moral fueron diseñadas para un mundo donde la difusión de la falsedad era limitada y 
su impacto, aunque grave, no poseía la permanencia, la viralidad y el realismo visce-
ral que la IA permite hoy. La ley, como ha señalado Brenner (2010) en el contexto más 
amplio de la ciberdelincuencia, a menudo va por detrás de la tecnología, dejando a 
las víctimas en un limbo de desprotección. Los desafíos en materia de tipificación, 
atribución de responsabilidad —especialmente cuando los agresores utilizan plata-
formas descentralizadas o anónimas— y jurisdicción transnacional conforman un 
paradigma en ruinas que necesita ser reconstruido, no simplemente parcheado.

De igual modo, este estudio concluye que el modelo de autorregulación de las pla-
taformas digitales, que ha sido la norma durante las últimas dos décadas, ha demos-
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trado ser inadecuado para proteger eficazmente a los menores. Las plataformas, 
atrapadas en un modelo de negocio que prioriza el engagement y la recolección de 
datos, a menudo implementan medidas de seguridad de manera reactiva, solo des-
pués de que el daño ya se ha producido y ha escalado a un escándalo público. Sus 
sistemas de moderación, aunque tecnológicamente avanzados, son fácilmente 
superados por la escala y la velocidad de la creación de contenido malicioso, y su falta 
de transparencia impide una evaluación independiente de su verdadera eficacia. La 
protección de la infancia no puede ser una externalidad negativa en el balance de una 
corporación; debe ser una obligación legal, verificable y sancionable.

Por tanto, la conclusión de este trabajo no es un llamado al pánico tecnológico ni a 
la tecnofobia, sino un llamado urgente a la acción, a la responsabilidad y a la construc-
ción de un nuevo paradigma de protección integral. Este paradigma debe articularse 
sobre tres pilares fundamentales e interconectados: la resiliencia educativa, la inno-
vación jurídica y la responsabilidad tecnológica por diseño.

En primer lugar, la resiliencia educativa debe ir más allá de la simple alfabetiza-
ción digital. No basta con enseñar a los niños a usar un software o configurar una 
contraseña. Es imperativo cultivar una “alfabetización digital crítica”, como propo-
nen Livingstone y Stoilova (2021), que dote a los menores de las herramientas cog-
nitivas y emocionales para navegar en un entorno de información inherentemente 
incierto. Esto significa enseñarles a dudar, a verificar, a comprender los mecanismos 
de la manipulación, a gestionar su huella digital de manera consciente y, sobre todo, a 
desarrollar la resiliencia emocional para saber cómo y a quién pedir ayuda cuando se 
enfrentan a una agresión. Esta educación debe ser una competencia básica del siglo 
XXI, integrada de manera transversal en el currículo escolar y reforzada en el ámbito 
familiar.

En segundo lugar, la innovación jurídica es ineludible. Se necesita una nueva gene-
ración de leyes que reconozcan la especificidad de la violencia digital. Esto implica 
la creación de tipos penales que sancionen explícitamente la creación y difusión de 
contenido hiperrealista falso con fines maliciosos, especialmente contra menores. 
Requiere, además, agilizar los mecanismos de cooperación judicial internacional 
para superar las barreras jurisdiccionales y asegurar que los agresores no encuentren 
refugio en la impunidad que ofrece el ciberespacio global. Asimismo, es crucial desa-
rrollar nuevos estándares procesales para la valoración de la prueba digital, capaci-
tando a jueces, fiscales y abogados para enfrentar los desafíos de la era del deepfake.

Finalmente, y quizás lo más importante, es necesario exigir una responsabilidad 
tecnológica por diseño (seguridad y ética por diseño). La seguridad de los menores 
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no puede ser un añadido posterior, una opción de configuración oculta en un menú. 
Debe ser un principio rector integrado en el núcleo mismo del diseño de plataformas, 
algoritoritmos y aplicaciones. Esto significa que las empresas tecnológicas tienen la 
obligación de evaluar proactivamente los riesgos de abuso de sus tecnologías, imple-
mentar salvaguardas para prevenir la generación de contenido dañino y crear cana-
les de denuncia y retirada de contenido que sean rápidos, accesibles y efectivos. La 
carga de la prueba debe invertirse: las empresas deben demostrar que sus productos 
son seguros para los menores antes de lanzarlos al mercado, no esperar a que las víc-
timas demuestren que son peligrosos.

En síntesis, la era de la inocencia digital, si alguna vez existió, ha terminado. La 
inteligencia artificial ha desatado fuerzas que pueden ser utilizadas tanto para el pro-
greso como para la depredación. Proteger a la infancia y a la adolescencia de esta 
nueva frontera de la ciberdelincuencia no es una opción, sino un imperativo ético 
y una condición necesaria para la salud de nuestras futuras sociedades democrá-
ticas. La inacción o la respuesta tibia no solo condenará a innumerables jóvenes a 
sufrir daños profundos y evitables, sino que también significará nuestra claudica-
ción colectiva ante un futuro donde la verdad es maleable, la identidad es vulnerable 
y la dignidad es un bien negociable. La tarea es monumental, pero la alternativa es 
impensable.
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