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RESUMEN

Este articulo analiza, desde una mirada criticay juridica, los desafios que enfrenta el pais frente al auge de
delitos informaticos. Si bien Colombia ha dado pasos importantes en la construccion de un marco norma-
tivo —como la Cartilla metodologica de atencion a delitos informdticos, de la Fiscalia General de la Nacion, la
cual pretende ser una guia para abordar este tipo de crimenes estableciendo protocolos de accion para las
autoridades y rutas de atencion a usuarios y victimas—, es necesario cuestionar su aplicabilidad practicay
sirequiere una actualizacion profunda para ser verdaderamente efectiva.
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Introduccion

Vivimos en una eradonde el acceso alainformacion, la hiperconectividady la digi-
talizacion de servicios han transformado la forma en que nos comunicamos, trabaja-
mosy vivimos. Sinembargo, este avance también ha traido consigo nuevas formas de
criminalidad que desafian los limites del derecho tradicional. En este contexto, surge
un fendémeno creciente y complejo: la cibercriminalidad, la cual plantea retos técni-
cos, normativos y éticos para los operadores juridicos, las instituciones del Estado y
la ciudadania en general.

El objetivo de este articulo es analizar criticamente el marco juridico colombiano
frente a los delitos informaticos, especialmente a la luz de la Cartilla metodoldgica
de atencién para los delitos informdticos, de la Fiscalia General de la Nacion (FGN),
disenada para quiar a operadores judiciales y técnicos en el abordaje de esta pro-
blematica. Se abordaran las categorias delictivas mas frecuentes, los retos probato-
rios asociados a la evidencia digital y la cooperacién internacional como mecanismo
indispensable en la lucha contra el cibercrimen.

Desde una perspectiva teorico-juridica y practica, se expondran los principa-
les avances normativos, asi como las limitaciones operativas y conceptuales que
enfrenta el Estado frente a un fenomeno transnacional, dinamico y técnicamente
sofisticado. La cibercriminalidad no solo desafia al derecho penal clasico en sus
categorias tradicionales de tipicidad, antijuridicidad y culpabilidad, sino que exige
una constante actualizacion de capacidades institucionales, normativasy periciales.

Este analisis se propone contribuir al debate académico sobre los alcances rea-
les de la legislacion vigente y su aplicabilidad, proponiendo ademas una mirada cri-
tica sobre la eficiencia de las herramientas disponibles para el control social y penal
en entornos digitales. Busca responder a la pregunta problema: ses efectiva la res-
puesta juridica del Estado colombiano frente a la cibercriminalidad, particularmente
a través de la Ley 1273 de 2009 y la Cartilla metodoloégica de atencion a delitos infor-
maticos, de la Fiscalia General de la Nacion? La importancia de este trabajo radica en
que permite comprender como se esta protegiendo —o dejando de proteger—uno de
los activos mas valiosos de nuestra sociedad: la informacion.

Marco teorico

EnelVICongreso Internacional de Derecho Penal, organizado por la Universidad de
los Andes en 2012, Fernando Mir¢, docente espanol, detall6 el concepto de cibercrimi-
nalidad. Este término puede parecer un concepto legal, pero en realidad es criminol6-
gico, ya que hace referencia al contexto en el que se produce la infraccion. Senalé que
los seres humanos convivimos en dos espacios simultaneamente: un espacio fisico o
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material, donde se cometen delitos fisicos —los cuales encontramos ya desarrollados
enlaley599 de 2000, porla cual se dicta el Cédigo Penal colombiano—y otro, denomi-
nado ciberespacio, donde se perpetran ciberdelitos o delitos informaticos mediante el
uso de las tecnologias de la informacion y la comunicacion (TIC).

Los cibercrimenes han sido objeto de estudio por juristas y ordenamientos juri-
dicos nacionales e internacionales. Para definir el término cibercriminalidad, el
Convenio de Budapest sobre Ciberdelincuencia de 2001 establece que son aquellas
infracciones “contra la confidencialidad, la integridad y la disponibilidad de la infor-
macion, de los datos y de los sistemas informaticos”. En Colombia, por su parte, se
expidio la Ley 1273 de 2009, donde se crea el bien juridicamente tutelado de la infor-
macion, los datosy los sistemas de informacion, y, tipificando conductas asociadas a
la afectacion de este bien, se crearon los siguientes tipos penales: Capitulo I, “De los
atentados contrala confidencialidad, laintegridad y la disponibilidad de los datos y de
los sistemas informaticos”. En este capitulo podemos encontrar conductas penales
como: acceso abusivo a un sistema informatico, obstaculizacion ilegitima de sistema
informatico o de red de telecomunicacion, interceptacion de datos informaticos,
dano informatico, uso de software malicioso, violacion de datos personalesy suplan-
tacion de sitios web para capturar datos personales. Capitulo Il, “De los atentados
informaticos y otras infracciones”; este capitulo tipifica el hurto por medios informa-
ticos y semejantes, asi como la transferencia no consentida de activos.

Losantesanotadostipos penales se encuentran determinados a partir delarticulo
269A delaLey 1273 de 2009, que anadio estas conductas al Codigo Penal colombiano
(Ley 599 de 2000), donde se establece el tipo acceso abusivo a un sistema informatico.
En este tipo penal se sanciona a quien, sin autorizacién, accede a un sistema infor-
matico protegido o no. Es la base para tipificar la intrusion no consentida a redes o
servidores, muy comun en hackeos. Se sanciona con pena de prision de cuarentay
ocho(48)anoventay seis(96)mesesy en multade 100 a 1000 salarios minimos legales
mensuales vigentes.

La Sentencia SP592-2022 del 2 de marzo de 2022, proferida por la Corte Suprema
de Justicia, se refirio por primera vez sobre los elementos del ciberdelito en los
siguientes términos:

i)Sujeto activo no calificado, por no necesitar de una condicion especial para quien realiza los ver-
bos rectores; ii) Sujeto pasivo, persona natural o juridica titular del sistema informatico; iii) Lesio-
nar varios bienes juridicos tutelados, entre ellos, la informacion, los datos y la intimidad. En ese
sentido, ha sido reconocido como un tipo penal pluriofensivo; iv) Solo admite el dolo en el actuar
del ciberdelincuente; v) Es un delito de mera conducta, por cuanto, la sola intromision en una red
informatica, en las condiciones establecidas en el tipo penal, afecta el bien juridico tutelado; vi)
Contempla dos verbos rectores, acceder o mantener; vii) Como ingrediente normativo, exige que
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el sujeto activo de la accion acceda en el sistema informatico sin autorizacion, o, aun cuando,
teniendo el permiso del titular legitimo del derecho, se mantiene dentro del mismo, excediendo
las facultades otorgadas.

Otro de los articulos de la misma ley es el 269B: Obstaculizacion ilegitima de sis-
tema informdtico o red de telecomunicacion, el cual penaliza la interferencia con el
funcionamiento de un sistema informatico o red de telecomunicacion o la elimina-
cion, alteracion o supresion de datos, lo cual puede paralizar servicios esenciales.
También esta consagrado el articulo 269C: Interceptacion de datos informdticos. Este
delito castiga a quien intercepte sin autorizacion datos transmitidos entre sistemas,
incluso sino los modifica. Se puede visibilizar en casos de espionaje digital. Articulo
269D0: Dano informdtico. Tipifica la conducta de quien, sin autorizacion, dane, dete-
riore, altere o suprima informacién contenida en un sistema informatico. Este incu-
rrird en pena de prisioén de cuarentay ocho (48)a noventay seis(96) mesesy en multa
de 100 a 1000 salarios minimos legales mensuales vigentes.

Ademas, del articulo 269E: Uso de software malicioso. Establece la pena para
quien incurra en la creacion, distribucion o uso de programas disenados para cau-
sar dafio informaético, como virus, troyanos o ransomware (malware que secuestra o
retiene datos dentro de un sistema operativo a cambio de un rescate para remover
estarestriccion). O el articulo 269F: Violacion de datos personales, donde se sanciona
el acceso, uso o divulgacion no autorizada de datos personales almacenados en sis-
temas informaticos, conectando con el derecho fundamental al habeas data, estable-
cido en el articulo 15 de nuestra Constitucion Politica. Asi como unos muy comunes
actualmente, como el articulo 269G: Suplantacion de sitios web para capturar datos
personales. Con este se penaliza la creacién o manipulacion de paginas web falsas
con el fin de capturar datos de los usuarios para usos ilicitos.

Y, por supuesto, los articulos 2691y 269J, donde se determinan respectivamente
el hurto por medios informaticos y semejantesyy la transferencia no consentida de acti-
vos. El primero establece como delito el apoderamiento de bienes (como dinero), es
decir, aduenarse de estos bienes ajenos mediante manipulacion informatica, simu-
laciones digitales o fraudes electronicos. Mientras que el segundo aborda el uso no
autorizado de sistemas para mover activos (como fondos electrénicos), sin necesi-
dad de vulnerar la sequridad del sistema, pero si de aprovecharlo para un beneficio
econémico.

Todos estos delitos informaticos también se encuentran incluidos en la cartilla
metodoldgica expedida por la Fiscalia General de la Nacidn, ademas de una descrip-
cion detallada de las rutas de atencion, roles de los actores institucionales y canales
disponibles para la recepcion de denuncias, tanto en entornos presenciales como
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virtuales. Su enfoque parte de una clara diferenciacion entre usuario y victima, y deli-
mita funciones especificas para fiscales, policias judiciales y peritos forenses.

Meétodos

Como aspecto metodologico de la investigacion sobre la efectividad de la res-
puesta juridica colombiana frente a la cibercriminalidad, es pertinente mencionar
que se harequerido de unarevision bibliografica con un método de investigacion her-
menéutico, puesto que es necesarialarecopilacion, analisis y sintesis de informacion
proveniente de diversas fuentes documentales, orientado a la comprension critica
de esos textos normativos, doctrinales y técnicos relevantes en el ambito juridico y
forense digital.

Esta perspectiva hermenéutica ha facilitado el estudio del contenido legal de la
Ley 1273 de 2009, su utilidad en la esfera penal, ademas de los componentes ope-
rativos y procedimientos presentes en la Cartilla metodologica de atencion para los
delitos informaticos emitida por la Fiscalia General de la Nacion. Esta revision no solo
analiza las reglas y directrices, sino tambien su contexto, amplitud, restricciones y
vinculo con los fenémenos actuales de delincuencia digital.

Este metodo nos ayudara tanto a explicar el fenomeno de la cibercriminalidad
como a evaluar la capacidad del Estado para enfrentarlo, llevandonos hacia una expli-
cacion mas detallada del porqué mediante diferentes técnicas que se caracterizan
por su contextualizacion, como un analisis normativo y jurisprudencial de la Ley 1273
de 2009, unarevision critica de la cartilla metodologicay algunas entrevistas semies-
tructuradas a fiscales de la ciudad de Valledupar, miembros de la divisién de delitos
informaticosy policias judiciales, para que nos informen sobre la utilidad de esta car-
tilla, indicando si es eficiente o si ha tenido dificultades para su aplicacion.

Resultados

Enla anterior indagacion, se analizé la Ley 1273 de 2009y la Cartilla metodolégica
de atencion de delitos informaticos, expedida por la Fiscalia General de la Nacion, en
la que se destacan tanto sus fortalezas como sus debilidades. Se pudieron identificar
algunos desafios legales en la persecucion de delitos informaticos:

Vacios normativos: impunidad y falta de sancion

Sibienlacartillase sustentaen un marco legal robusto(incluyendo la Constitucion,
el Codigo Penaly el Convenio de Budapest), su aplicabilidad en la realidad colombiana
es un punto de debate. A pesar de la existencia de leyes como la Ley 1273 de 2009,
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que tipificalos delitos informaticos, el crecimiento exponencial de nuevas formas de
criminalidad digital como el ransomware o el cyberbullying, los cuales no estan bien
determinados en la norma, genera que los delincuentes puedan eludir el castigo. Si
las leyes no han sido actualizadas o no se han desarrollado normas especificas para
ciertos tipos de delitos, quienes cometen estos actos pueden quedar impunes, ya
que no hay unmarco legal claro que los definacomo ilegales. Estos vacios normativos
en los delitos informéticos también generan dificultades para los jueces y las autori-
dades, pues limita su deber legal de administrar justicia al no lograr una interpreta-
cion clara de la norma que defina si las conductas que encuentran en los diferentes
casos se ajustan o no a un tipo penal.

Colaboracion internacional en la lucha contra el cibercrimen

Se menciona la importancia de tratados internacionales como el Convenio de
Budapest y los acuerdos con Europol y Ameripol. Sin embargo, en la practica, la coo-
peracion internacional de los delitos informaticos enfrenta obstaculos significati-
vos. Segun el Modulo 7: Cooperacion internacional contra los delitos cibernéticos de
la UNODC (Oficina de las Naciones Unidas contra la Drogay el Delito), la colaboracion
internacional se promueve mediante acuerdos bilaterales, regionales y multilaterales
sobre delitos cibernéticos, siempre gue haya una doble sancion (es decir, una esti-
pulacién en los acuerdos que requiera que el comportamiento denunciado sea visto
como ilegal en los paises colaboradores). Sin la doble penalizacién y sin normativas
equilibradas, se generan refugios seguros para los crimenes cibernéticos donde no
se puede juzgar alos responsables. Lalucha contra el cibercrimen requiere la coope-
racion de diferentes paises debido a varios factores, como la globalizacion de inter-
nety que los delitos informaticos pueden involucrar actores y victimas de diferentes
paises.

Rol de los actores y canales de denuncia/atencion

Elroldelosactores clave enlainvestigacion de delitos informaticos(fiscales, poli-
ciasjudicialesy peritos forenses)esta claramente definido enla cartilla. Sin embargo,
una de las criticas recurrentes a la efectividad de la justicia en estos casos es la
falta de formacion especializada y de herramientas tecnoldgicas avanzadas. Sin un
equipo capacitado y con acceso a software de analisis forense de ultima generacion,
la lucha contra el crimen informatico se ve severamente limitada. A pesar de que el
documento presenta distintos canales de denuncia (presencial, virtual, telefénicay
escrita), larealidad es que a nivel local(Valledupar) muchas de las personas afectadas
y usuarios no pueden acceder a ellos en el instante que los necesitan.
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Discusion

Los resultados previstos en este estudio permiten una respuesta afirmativa, aun-
que con algunos matices, a la cuestion planteada: ¢es eficaz la reaccion legal del
Estado colombiano ante la cibercriminalidad mediante la Ley 1273 de 2009 y la car-
tilla metodolégica? El estudio de este marco normativo muestra que su instauracion
representd un importante hito requlatorio en Colombia, al cateqgorizar por primera
vez comportamientos vinculados a crimenes informaticos. Sin embargo, la rapida
transformacion tecnoldgica ha dejado ciertas lagunas frente a nuevas modalidades
de delincuencia como el ransomware, el phishing basado en inteligencia artificial o la
explotacion de vulnerabilidades en la nube.

Respecto de la cartilla metodologica de la FGN, se aprecia positivamente su con-
tribucion como herramienta de guia operativa para la gestion de cibercrimenes, al
establecer de manera precisa los participantes, sus rolesy las rutas de atencion. No
obstante, su eficacia se encuentra restringida por elementos estructurales: escasez
de personal especializado, escasa formacion en informatica forense, ausencia de
coordinacion institucional y problemas en el acceso de los ciudadanos a los medios
de denuncia. Estos componentes influyen de manera negativa en la ejecucion prac-
tica de las directrices de la cartilla.

Probablemente, un descubrimiento significativo seralatensién entre la presencia
de un marco legal juridicamente integral y su escasa aplicacion practica, fenomeno
gue ha sido ampliamente debatido en investigaciones anteriores del derecho penal
en Colombia. Otra posible interpretacion es que la cibercriminalidad no solo demanda
unareaccion legal, sino también un cambio cultural e institucional para que los acto-
reslegales, expertosy ciudadanos puedan abordarla de manera holistica.

Dentro de las restricciones del estudio se encuentra la imposibilidad de acceder
a detalles de investigaciones reservadas de la FGN, ademas de la limitacion de con-
seguir un numero limitado de declaraciones de especialistas si no se consiguen las
entrevistas previstas. Sin embargo, la orientacion documental del estudio garantiza
un enfoque adecuado para las multas sugeridas.

Conclusion

La Cartilla metodoldgica de atencion de los delitos informaticos, de la Fiscalia
General de la Nacion, no aborda de manera profunda los mecanismos de apoyo y
reparacion alas victimas, mas alla del procesojudicial, y su efectividad se ve afectada
por la falta de actualizacién frente a nuevas modalidades de delito, la insuficiencia
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de recursos tecnoldgicos y humanos, vy las dificultades en la cooperacion interna-
cional. Sin embargo, no podemos desmeritar la gran iniciativa que representa este
documento, pues es un instrumento importante para estandarizar los procesos de
investigacion. Para hacer frente a los desafios del cibercrimen moderno, es indispen-
sable que la FGN fortalezca la capacitacion del personal, implemente herramientas
de inteligencia artificial en la investigacion y optimice los mecanismos de denuncia
y atencion a victimas. Asi como la ciudadania debe mantenerse informada sobre las
modalidades para cometer ciberdelitos y prevenir estas vulneraciones de derechos,
la meta es estar y sentirnos seqguros en el ciberespacio.
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emplearon herramientas de generacién de contenido por inteligencia artificial (1A)
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